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Windows 7 - aber sicher

Der Betrieb von PC-Arbeitsplitzen mit Zugang zum Internet bedarf einiger Schutzmaf-
nahmen. Diese Anleitung beschreibt die Gefahren und Gegenmafinahmen zum Schutz
davor.
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Windows 7 - aber sicher

Gefahr aus dem Internet

Rechner mit Zugang zum Internet — sei es tiber das Campusnetz der FU einschliefSlich
WLAN oder einen anderen Internet-Provider — sind heutzutage leider von Viren, Wiirmern
und anderen Angriffen bedroht. Der Schaden, den solche Angriffe verursachen kénnen, ist
vielfaltig:

+ Rechner stiirzen ab und sind unbrauchbar.

« Daten werden gel6scht.

« Vertrauliche Informationen werden ausspioniert
(Passworter, PINs, Kreditkarten-Daten...)

Dieses Verhalten betrifft in der Regel nur den jeweiligen Rechner bzw. dessen Nutzer
selbst. In einen Rechner eingedrungene Schadsoftware vermag aber noch mehr. So ist
es moglich, einen Rechner ohne Wissen des Besitzers auf verschiedene Weise zu miss-
brauchen. Beispiele sind:

« die vollstandige ,Fernsteuerung” eines Systems

- der Versand von Spam- und Viren-Mails

« das Ablauschen von Daten in lokalen Netzen

« das weltweite Anbieten urheberrechtlich geschiitzten Materials

- das Aufspiiren weiterer potentieller Infektionsopfer und deren Kompromittierung

« Angriffe auf Rechner und Netzwerkkomponenten mit dem Ziel, deren Funktionsfa-
higkeit zu beeintrachtigen (Denial of Service, DoS)

Es gibt also viele zwingende Griinde, den eigenen Rechner nach besten Kriften so zu schiit-
zen, dass Viren, Wiirmer und deren Verwandte keine Chance haben.

Das Eindringen von Schadsoftware in einen Rechner kann auf verschiedenen Wegen erfol-
gen. E-Mails und Webseiten kénnen gefahrlichen Code enthalten, aber auch ohne Zutun
des Nutzers kann Schadsoftware tiber das Netz in einen Rechner eindringen, weil regulire
aber fehlerhaft oder unzulanglich programmierte Software dies zuldsst bzw. nicht verhin-
dert.

Schutzmaf®nahmen

Grundsitzlich sollten Sie beim Aufruf fremder Texte bzw. Programme im Web sowie von
Links oder Anhéngen (Attachments) in lhren Mails ein gesundes Misstrauen walten lassen:
Wollen Sie wirklich das fremde Java-Programm starten, von dem Sie eigentlich gar nicht
genau wissen, was es tut? Sind Sie sicher, dass die Ihnen zugesandte Datei, die ,man
unbedingt gesehen haben“ muss, von einer vertrauenswiirdigen Person stammt? ...

Achten Sie bitte ferner darauf, dass Sie nicht als Administrator im Netz ,surfen” oder Mails
abrufen, sondern richten Sie sich dafiir ein Konto mit eingeschrankten Rechten ein. Dies
verringert die Wahrscheinlichkeit, dass systemkritische Funktionen durch Schadprogram-
me gestért werden.

Eine Reihe vorbeugender technischer Mafinahmen unterstiitzt dartiber hinaus beim
Schutz des eigenen Rechners:
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Updates fiir Betriebssystem und andere Programme
sollten schnellstméglich installiert werden, um angreifbare Liicken weitgehend aus-
zuschlieflen.
Anti-Viren-Software
hilft, bereits das Eindringen von Viren und Ahnlichem zu unterbinden. Die regel-
mifige online-Aktualisierung der Virendatenbank ist dabei unerlasslich.
Firewall-Software
sorgt (korrekt eingesetzt) dafiir, dass unerwiinschte Netzverbindungen bereits am
,Eingang” des Rechners blockiert werden, so dass schidliche Software weniger
Chancen zum Eindringen hat.

Welche Sicherungsmafinahmen fiir einen PC mit Windows 7 erforderlich sind, wird im
Folgenden kurz umrissen. Die Erlduterungen gelten im Wesentlichen flir Nutzer, die ih-
ren Rechner selbst administrieren. Zentral verwaltete Arbeitsplitze erfordern u.U. andere
Verfahren.

Updates fiir Betriebssystem und andere Programme

Updates automatisch installieren lassen

Windows Updates konnen tber die Systemsteuerung heruntergeladen und installiert wer-
den.

+ Benutzen Sie ein Konto mit Administrator-Rechten

« Starten Sie die Systemsteuerung

« Wiahlen Sie in der Kategorie System und Sicherheit den Punkt Automatische Updates
aktivieren oder deaktivieren

« Im Fenster Einstellungen dndern sollte unter Wichtige Updates der Punkt Updates au-
tomatisch installieren (empfohlen) ausgewihlt sein. Sollte dies nicht der Fall sein, so
klicken Sie mit der linken Maustaste auf die Dropdown-Schaltfliche und wihlen den
oben genannten Punkt aus. Bestatigen Sie die Einstellung mit OK.

Legen Sie fest, wie Updates installiert werden sollen

Wenn der Computer online 152, karn Windows auiomabisch nach wichbigen Updates suchen und unter
Venverdung disser Eingtellungen ingtallienen, Wenn neue Updates verflghas Snd, kbnnen Sie digse such vor
dem Hensterfahren des Computers mstallieren

Mach Uipadates sorhen aber Zetpunid nem Herumeriaden und Installieren manued festlagen
Emploh Mig nach Updates suchen [rathl empfokien)

¢ Empdohlens Updates auf die gleiche Weise wie wichtige Updates bersitsbelien

et kann Updaies snstallieven!

< Allen Barmitzem das Inctalliesen won Updates aul dietem Computer armaglichen 4
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+ Wiahlen Sie in der Kategorie System und Sicherheit den Punkt Nach Updates suchen
Klicken Sie auf die Schaltfliche Nach Updates suchen und warten Sie, bis die Ak-
tualisierung abgeschlossen ist. Wurden neue Updates gefunden, so klicken Sie auf
Updates installieren. Da einige der Updates einen Neustart erfordern, miissen Sie
eventuell die bisherigen Schritte wiederholen. Erst wenn Sie die Meldung erhalten,
dass keine wichtigen Updates (mehr) vorliegen, ist hr PC auf dem aktuellen Stand.
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g. o & ¢ Symemoeusrung b System und Sicherheit # \Windows Update ¥ | 4y
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Startseite der Systemstevsrung
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Windows Update
Mach Updates suchen
Einstellungen andem

Updateverlauf ARSI r

Ausgeblendete Uipdates

Nach Updates fiir den Computer suchen

Dhe neuesten Updates werden immer installier], um
Sucherhen! wnd Lentung des Compulerns mu verbesiem,

anzeigen
Mach Updates suchen

Updates Haufig gestelite
Fragen (FACD

Updates wurden Zubetat gesucht  28.07.2010 um 1701

Updates wurden installiert 26072000 um 16:00. Updateveraul anzeigen

Sie erhalien Updates: Fir Windowy und andere Produkcte von Micromodt

Update

+ Unter dem vorhergehenden Punkt Automatische Updates aktivieren oder deaktivieren
kénnen Sie auch automatische Updates fiir einen beliebigen Zeitpunkt planen.

« Denken Sie aber bitte daran, dass Ihr Computer zur geplanten Zeit eingeschaltet sein
muss, damit Updates installiert werden. Sie sollten daher eine Uhrzeit auswihlen,
zu der lhr Computer Zugriff auf das Internet hat und nicht etwa flir andere wichtige
Aufgaben im Netzwerk benétigt wird.

Anti-Viren-Software

Anti-Viren-Software schiitzt lhren Computer vor Viren. Auf vielen Computern ist beim
Kauf bereits ein derartiges Programm installiert. Falls dies nicht der Fall war, kénnen Sie
Anti-Viren-Software jedoch auch selbst installieren.

Egal, ob vor- oder selbst installiert: Es reicht nicht, g = achen ™ =
ein Anti-Viren-Programm einmalig zu installieren. © st disam Computr e i At emprog
Anti-Viren-Programme sind nur dann wirkungsvoll,
wenn man sie auf dem aktuellen Stand der Technik
hilt. Dazu bedarf es unbedingt der aktuellen Programm-Updates sowie der neuesten Vi-
rendefinitionen, die man aus dem Netz herunterladen kann. Dieser Updatevorgang kann —
dhnlich wie beim Windows-Update — meist so eingerichtet werden, dass er in bestimmten
Zeitabstinden automatisch erfolgt. Installation und Konfiguration sind natiirlich abhingig
vom eingesetzten Programm.

gefunden. Klicken Sie hier, um onling nach ginem
l’\? PTOGramm Iu suchen.

Uber das Portal der ZEDAT kénnen Sie als Angehériger der Freien Universitit das Anti-
Virus-Programm von Sophos kostenlos herunterladen. Eine Anleitung zur Installation fin-
den Sie unter: https://www.zedat.fu-berlin.de/Benutzerservice/Sophos


https://www.zedat.fu-berlin.de/Benutzerservice/Sophos

tip4u://093 Windows 7 - aber sicher

Firewall

Die Windows-Firewall, die standardmifliig auf Computern mit Windows 7 aktiviert ist,
schiitzt Ihren Computer vor Zugriffen aus dem Internet, indem sie jeden Zugriff von auflen
nach innen blockt. Netzwerkzugriffe, die eine Verbindung von innen nach auflen aufbau-
en, wie z.B. das Aufrufen einer Webseite oder das Senden und Empfangen von E-Mails,
sind davon nicht betroffen.

Dennoch gibt es Programme, die Daten von auflerhalb benétigen. Diese Programme er-
zeugen beim Start eine Windows-Sicherheitswarnung, bei der Sie entscheiden kénnen, ob
Zugriffe auf dieses Programm von auflen immer geblockt werden sollen, in Zukunft nicht
mehr geblockt werden sollen oder ob eine einmalige Blockade erfolgen und beim nichsten
Mal erneut gefragt werden soll.

& Windows-Sicherheitshinweis "8

@ Die Windows-Firewall hat einige Funktionen dieses

Programms blockiert.

Einige Features von Java{TM) Platform SE binary wurden in allen offentlichen und privaten
Metrwerken von der Windows-Frewal bloddert.

P Mame; Java{Tr) Plathorm SE binary
=4
= Herausgeber: Sun Microsystems, Inc.
pfad: C:windows\system 32 javaw, exe

Kommunikation von Java(Ti) Platform SE binary in diesen Metzwerken zulassen:
|| Private MNetzwerke, beispielsweise Heim- oder Arbeitsplatznetzwerk

[¥] Offentiche Netzwerke, 2. B, in Flughafen und Cafés (nicht empfohlen,
da diese MNetzwerke oftmals gar nicht oder nur geringfiagig geschidtzt sind)

Wiglche Risiken bestahen beim Julzzeen snes Programms durch ene Firgwall?

Wenn Sie auf Zugriff zulassen klicken, wird eine Ausnahmeregel fiir dieses Programm de-
finiert. In der Systemsteuerung kénnen Sie unter System und Sicherheit die Firewalleinstel-
lung bzw. die Liste der zugelassenen Programme bei Programm iiber die Windows-Firewall
kommunizieren lassen anpassen.

Achtung: Das Deaktivieren der Firewall ist ein Sicherheitsrisiko!
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