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VPN mit macOS

Uber ein Virtual Private Network (VPN) ist es méglich, per Internet, etwa von zu Hause, auf
IT-Ressourcen der Freien Universitit zuzugreifen, als wire der Rechner direkt an das Cam-
pusnetz angeschlossen. Diese Anleitung erklart das Einrichten des VPN unter macOS.
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VPN mit macOS

Mittels VPN (Virtual Private Network) ist es méglich, ein am Internet angeschlossenes Ge-
rat tber eine Art Tunnel in das Campusnetz der Freien Universitit Berlin einzubinden.
Uber eine solche VPN-Verbindung kénnen dann an FU-fremden Netzen angeschlossene
Systeme die Dienste der FU und der FUB-IT nutzen, als wéren sie direkt am Campusnetz
angeschlossen.

Auf diese Weise ist es u.a. méglich, zentrale Drucker oder auch die Dienste der Universi-
tatsbibliothek zu nutzen, wie z.B. den Zugriff auf spezielle Datenbanken oder die Nutzung
einer groflen Anzahl von elektronischen Zeitschriften, welche die FU abonniert hat.

Beim Verbindungsaufbau erfolgt die Authentifizierung tiber hren FU-Account (Username
und Passwort).

Eine VPN-Verbindung ist zum Beispiel in folgenden Fillen sinnvoll:
+ Verwendung des heimischen Arbeitsplatzes (z.B. mit Internet per DSL-Anschluss)

« Nutzung eines Anschlusses an einer anderen Universitit oder eines beliebigen frem-
den Internet-Zugangs, z.B. auf Dienstreisen, Kongressen oder anderen Veranstal-
tungen.

Diese Anleitung setzt voraus, dass Sie bereits eine funktionierende Internetverbindung
aufgebaut haben. Falls Sie das eduroam-WLAN der FU benutzen, haben Sie bereits eine
gesicherte Verbindung zum Universititsnetzwerk aufgebaut - eine Verbindung per VPN
ist somit nicht erforderlich.

Installation des Cisco Secure Client VPN unter macOS

Hinweis:
Seit Version 5.0 heifdt ,Cisco AnyConnect* jetzt ,Cisco Secure Client”. Sie benétigen ma-
cOS Version 11 BigSur oder héher, um Cisco Secure Client zu installieren.

Download

Zunichst miissen Sie den Cisco Secure Client herunterladen und installieren. Sie finden
das Programm unter folgendem Link:

https://vpn.fu-berlin.de
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Download VPN Clientsoftware

o

1 Login

Please enter your FU usemame and password

Login

Dort melden Sie sich mit Threm FU-Account sowie dazugehérigem Passwort an. Anschlie-
8end wihlen Sie Download for macOS .

Installation

() B cisco Secure Client - AnyConnect VPN 5.1.1.42

-

cisco-secure-client-
macos-5.1.1.4...eploy-k9.pkg

Nach dem Download fiihren Sie die entsprechende Datei aus.

Um mit der Installation der Software fortzufahren, musst du den
Softwarelizenzvertrag akzeptieren.

Klicke auf ,Akzeptieren®, um mit der Installation fortzufahren.
Klicke auf ,Ablehnen”, um die Installation abzubrechen und zu beenden.

Lizenz lesen Ablehnen Akzeptieren
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Folgen Sie den Anweisungen der Installation. Akzeptieren Sie den Softwarelizenzvertrag
und bestitigen mit lhrem lokalen Admin-Passwort. Es wird zu einigen Berechtigungsan-
fragen wihrend der Installation kommen.

AnyConnect VPN Service Not Enabled

Please allow "Cisco Secure Client - AnyConnect VPN Service" in
System Settings -> General -> Login Items. Cisco Secure Client
cannot operate correctly unless this is enabled.

Q

= Wi-Fi
% Bluetooth

@ Network

® Notifications
@ sound
© Focus

8 screen Time

® ceneral

@ Appearance
® Accessibility
@ control Center

* Siri & Spotlight

W Privacy & Security

(2 Desktop & Dock

# Displays
@ walipaper
@ screen Saver

Login ltems
Open at Login

item

+

Allow in the Background

back
Cisco Secure Client
Titem

@ Cisco Secure Client - AnyConnect VPN Service

Cisco Secure Client - Notification
J titem

Open System Settings

Damit der Dienst korrekt gestartet werden kann, muss dieser zuerst nach der Installation
zugelassen werden. Benutzen Sie dazu ,Open System Settings” hier oder gehen Sie direkt
im Anschluss zu Einstellungen —» Allgemein » Anmeldeobjekte und aktivieren Sie hier per
Schieberegler den ,Cisco Secure Client - Anyconnect VPN Service”. Bestitigen Sie dies
mit lhrem lokalen macOS-Admin Account.

VPN mit macOS
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Cisco Secure Client -

lhr System erfordert, dass Sie die Cisco Secure Client — System
Extension aktivieren, um den vollen Umfang der Client-Funktionen
nutzen zu kénnen. Einige Funktionen funktionieren nicht richtig, bis

sie aktiviert sind.

Bitte erlauben Sie die Systemerweiterung "Cisco Secure Client -
Socket Filter" in den Systemeinstellungen -> Bereich Datenschutz
und Sicherheit. Und bitte erlauben Sie nachfolgende
Eingabeaufforderungen danach.

.
Q
® ceneral
© Appearance
® Accessibility
@ Control Center
® Siri & Spotlight

@ walipaper
8 screen saver
@ Energy Saver

8. Lock Screen

Privacy & Security

Security
Allow applications downloaded from

App Store
® App Store and identified developers

System software from application “Cisco Secure Client - Socket
Filter.app" was blocked from loading.

Offnen Sie die Systemeinstellungen

Danach miissen Sie noch den ,Socket Filter* erlauben. Gehen Sie dazu auf Einstellungen
- Datenschutz und Sicherheit und erlauben dort das Program , Cisco Secure Client - Socket
Filter”. Bestatigen Sie dies mit Ihrem lokalen macOS-Admin Account.

VPN mit macOS
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Darf ,Cisco Secure Client - Socket
Filter" Netzwerkinhalte filtern?

Alle Netzwerkaktivitaten auf diesem Mac
werden moglicherweise gefiltert oder
tiberwacht.

Erlauben Nicht erlauben

Erlauben Sie hier das filtern der Netzwerkinhalte.

Systemerweiterung

v

Erfolg!

Cisco Secure Client-Systemerweiterung erfolgreich aktiviert. Sind
keine weiteren MaBnahmen erforderlich.

Zurlickweisen

Wurden alle Einstellungen korrekt vorgenommen, wird lhnen dies vom System besti-
tigt.
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Q Cisco Secure Client

Cisco Secure Client
Cisco Secure Client - Socket Filter

Uninstall Cisco Secure Client

@ cisco anyconnect
@ cisco aktie

@ cisco thousandeyes
@ cisco live amsterdam

@ cisco

™ Cisco eReader

 Cisco

Nach erfolgreicher Installation starten Sie bitte das Programm Cisco Secure Client tiber
den Finder.

@ © == ® Q

Uber Cisco Secure Client

Cisco Secure Client-Fenster anzeigen
Statistikfenster anzeigen

Verbinden

Cisco Secure Client beenden

Wurde das Programm gestartet, so finden Sie in der Menlileiste das Cisco Secure Client

Icon, tiber das Sie jederzeit auf das Programm zugreifen und die VPN-Verbindung aufbau-
en bzw schliefen kénnen.

VPN-Verbindung aufbauen

Um eine Verbindung zum Campusnetz der FU Berlin herzustellen, klicken Sie nun bitte auf

Verbinden. Es 6ffnet sich daraufhin ein Fenster, in dem Sie den Namen des VPN-Servers
eintragen miissen.

VPN mit macOS
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® © ® CiscoSecure Client

AnyConnect-VPN:
Bereit zur Verbindung.

vpn.fu-berlin.de Verbinden

Geben Sie hier bitte vpn. fu-berlin.de ein und klicken Sie anschlielend auf Verbinden.
SINGLE SIGN-ON

VPN

Benutzername Beschreibung des Dienstes:

‘ | VPN-Zugang

Passwort

Anschlieflend werden Sie auf den Single Sign-On der FUB-IT umgeleitet. Authentifizieren
Sie sich hier ihren FU-Account (Benutzername und dazugehériges Passwort). Wihlen Sie
dann Anmelden. Sollte Ihr Account iiber eine Multifaktor-Authentifizierung geschiitzt sein,
wird diese ebenfalls abgefragt.

@ © = @ Q B

Uber Cisco Secure Client

Cisco Secure Client-Fenster anzeigen

Statistikfenster anzeigen

Verbindung trennen

Cisco Secure Client beenden

Ob aktuell eine VPN-Verbindung liber Secure-Client aktiv ist, kénnen Sie jederzeit an dem
kleinen Schloss-Symbol auf dem Secure-Client-lcon in der Meniileiste erkennen. Méchten
Sie die Verbindung wieder trennen, klicken Sie einfach auf dieses Icon und anschlieflend
auf die Schaltfliche Verbindung trennen.

Bitte beachten Sie, dass die gleichzeitige Benutzung von eduroam und VPN auf dem Cam-
pus der Freien Universitit Berlin weder erforderlich noch sinnvoll ist.
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