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Phishing Mails

Gefilschte E-Mails (Phishing Mails)

Gefilschte Nachrichten sind ein inzwischen leider allgegenwirtiges Phinomen bei der
E-Mail-Kommunikation. Das Kunstwort ,Phishing” (vom gleichklingenden englischen Be-
griff ,fishing“ = Angeln) hat sich dabei fiir Angriffe eingebtirgert, die genau das versuchen:
das Fischen im Triiben nach unaufmerksamen Opfern. Einige Phishing Mails sind recht
leicht zu identifizieren und viele davon werden schon automatisch in den eigenen Spam-
Ordner einsortiert worden sein. Bei anderen ist es schwieriger, den Angreifern auf die
Schliche zu kommen. In allen Fillen gilt, dass erhéhte Aufmerksamkeit und gesundes
Misstrauen der beste Schutz vor Trickbetriigereien sind.

Phishing Mails gibt es sowohl auf Englisch als auch auf Deutsch, und sie sollten auf gar
keinen Fall beantwortet oder die darin enthaltenen Links angeklickt werden.

[ "~ b é - Routine mailbox security required - Nachricht (HTML)

Datei Machricht Hilfe Q Was méchten Sie tun?

FA fu-berlin.de Admin <info@example.org> (EXAMPLE)

Routine mailbox security required P
outlﬁ ‘wcurlw required - 11/19/2021 11:36:44 a.m.

benutzer@zedat.fu-berlin.de Verify your email addressTo finish updating this account, we
just need to make sure this email address is yours.

An  benutzer@zedatfu-berinde

Dear user,

Verify Or you may be asked to enter this security code: 7201.
If you didn't make this request, click below to cancel.

CANCEL

This email is automatically generated g.l ‘.
You're receiving this mandatory email service announcement to upds t e’
important changes to your domain (fu-berlin. d{s I "o
Unsubscribe |if | uo

Ziel des Spiels

Phishing ist eine Form des sogenannten ,Social Engineering“. Dabei wird versucht, tiber
gefilschte E-Mails, aber auch tber andere Kanile wie Webseiten, Kurznachrichten, Anru-
fe 0.3. den Kommunikationspartner zu tduschen und in der Regel dazu zu veranlassen,
persénliche Zugangsdaten zu verraten. Am Ende sind damit dann die Angreifer in der
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Lage, auf diverse Ressourcen zuzugreifen und im Namen des Opfers zu agieren. Beson-
ders prekar ist es, dass tber einen auf diese Weise gekaperten Account oft sofort wieder
neue Phishing Mails verschickt werden (gerne z.B. an alle Kontakte im Adressbuch), aber
natiirlich kénnen auch Daten abfliefen und anderes Unheil angerichtet werden.

Eine spezielle Abart von Phishing Mails ist der sogenannte ,CEO Fraud“. Es geht dabei
darum, die Opfer durch psychologische Tricks dazu zu bringen, Geschenkkarten zu erwer-
ben. Dadurch werden die Opfer direkt und persénlich finanziell geschidigt. Tip4U #184!
beschreibt diese Form des Trickbetrugs im Detail.

Merkmale von Phishing Mails

Auch wenn Nachrichten auf den ersten Blick ,,ganz echt” aussehen, gibt es bei gefalschten
E-Mails hiufig Merkmale, die Empfangerinnen und Empfinger hellhérig werden lassen
sollten. Kontrolliert werden kann unter anderem:

« Empfinger-Adresse

- Warum habe ich die Mail bekommen?

- Ist meine Adresse aufgefiihrt und wenn ja, ist es (wenn ich mehrere verwen-
de) tatsichlich diejenige, die ich bei dem vermeintlichen Absender angegeben
habe?

» Absender-Adresse

- Stammt die Mail tatsichlich vom vermeintlichen Absender?

- Fuir Mail-Profis: Passen die Headerzeilen zu dem, was ich erwarten wiirde?

- Stimmen Name und E-Mail Adresse?

- Ist die Domain (der Teil hinter dem ,@*“-Zeichen) korrekt oder sieht sie nur auf
den ersten schnellen Blick ,so dhnlich“ aus?

- Falls ich den Absender kenne und alles korrekt aussieht: Kénnte es sein, dass
sein Konto gehackt wurde?

» Betreff

- Gibt es einen leeren, sinnlosen oder nichts-sagenden Betreff?
- Gibt es einen reifSerischen oder sich (zu) dringend-machenden Betreff?
- Ist der Betreff in der Sprache, die ich bei dem Absender erwarten wiirde?

+ Anrede

- Gibt es tiberhaupt eine personliche Anrede?
- Stimmt die Anrede mit dem Uiberein, was ich erwarten wiirde?

« Inhalt und Formatierung

- Passt die Formatierung der Mail zu dem, was ich erwarten wiirde?

- Fir Mail-Profis: Gibt es eine alternative (Nur-Text) Version der Nachricht, die
ich kontrollieren kann?

- Passen Rechtschreibung und Grammatik?

- Sind Probleme bei der Darstellung (z.B. auch bei Sonderzeichen oder Umlau-
ten) zu erkennen?

- Besteht die Mail aus einem Gemisch von Deutsch und Englisch?

Lhttps://zedat.fu-berlin.de/tip4u_184.pdf

Phishing Mails


https://zedat.fu-berlin.de/tip4u_184.pdf
https://zedat.fu-berlin.de/tip4u_184.pdf

tip4u://183

- Passt die Grufiformel zu dem, was ich erwarten wiirde?
- Gibt es Unregelmifiigkeiten oder andere Auffilligkeiten?

« Knackpunkte

- Wozu genau méchte mich die Mail tiberreden?

- Gibt es eine Aufforderung zur Bestdtigung meiner Zugangsdaten?

- Soll ich mich irgendwo , legitimieren“ und als , Beweis* Benutzernamen und
Passwort eingeben?

- Wird dafiir ein knapper Zeitrahmen gesetzt?

- Wird mit der Léschung von Mails oder Daten bzw. der Deaktivierung des Kon-
tos gedroht?

- Gibt es Links auf (dubiose) Websites?

- Wird versucht, mir weiszumachen, mein Konto sei defekt oder gehackt wor-
den?

Unter anderem diese Punkte kénnen ein Indiz daflir sein, dass es sich um eine betriige-
rische Nachricht handelt. Natirlich versuchen die Angreifer immer, den Anschein groft-
moglicher Seriositat zu erwecken und die Mails méglichst ansprechend zu gestalten. Par-
allel wird haufig versucht, Druck aufzubauen. Gerne wird dabei vorgegaukelt, dass es nétig
sei, in kiirzester Zeit zu reagieren und die eigenen Zugangsdaten irgendwo anzugeben.
Drohungen wie die Sperrung des Kontos oder Datenverlust runden das Bild ab.

Phishing Mail im Posteingang — was tun?

Im Laufe eines E-Mail-Lebens landet mit hoher Wahrscheinlichkeit die eine oder andere
Phishing Mail im eigenen Postfach.

Wer solch eine betriigerische Nachricht im eigenen Spam-Ordner findet, tut gut daran sie
dort zu belassen, denn da ist sie schon genau an der richtigen Stelle.

Hat es eine Phishing Mail in den normalen Posteingang geschafft, sollte diese am besten
einfach geloscht werden. Nichts drgert einen Phisher mehr, als wenn er nichts am Haken
hat.

Ist nicht sicher, ob eine Mail echt oder eine Félschung ist, kann z.B. beim Absender nach-
gefragt werden, ob er tatsichlich die fragliche Nachricht verschickt hat. Sicher ist sicher.
Dies sollte natiirlich am besten nicht per E-Mail, sondern auf anderem Wege, z.B. per Te-
lefon (wobei die Nummer tunlichst nicht der fragwiirdigen Nachricht entnommen werden
sollte) erfolgen. In Zweifelsfillen sind das IT-Personal des eigenen Bereichs oder die Hot-
line der ZEDAT gute Ansprechpartner, die mithelfen kénnen, die Echtheit zu bewerten.
Kontaktmdglichkeiten der ZEDAT-Beratung finden sich unter:

https://www.zedat.fu-berlin.de/Beratung

Auf keinen Fall sollten (potenzielle) Phishing Mails beantwortet oder darin enthaltene
Links angeklickt werden.

Was tun, wenn ich auf einen Betrug hereingefallen bin?
Erste Hilfe

Wer auf eine Phishing Mail hereingefallen ist und damit seine Zugangsdaten Dritten ver-
raten hat, sollte umgehend das Passwort zum eigenen Account dndern! Am schnellsten
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und einfachsten geht das i.d.R. tiber das ZEDAT-Portal unter:
https://portal.zedat.fu-berlin.de

Wenn die Kriminellen sich mit den erbeuteten Zugangsdaten nicht (mehr) anmelden kén-
nen, ist der Angriff vereitelt.

Nachwirkungen

Eine Meldung an die IT-Kolleg*innen des eigenen Bereichs oder das Abuse-Response-
Team der Freien Universitat Berlin konnen helfen, den Schaden einzuschitzen und ggf. zu
begrenzen. Informationen zum Security- und Abuse-Management der ZEDAT finden sich
unter:

https://www.zedat.fu-berlin.de/AbuseManagement

Falls ein Angreifer Zugriff auf dienstliche Daten hatte, kann dann von den Kolleg*innen
ggf. eine Mitteilung an den IT-Sicherheitsbeauftragen der Freien Universitit oder den Da-
tenschutzbeauftragen erfolgen.

Konten bei anderen Anbietern

Angreifer, die Zugriff auf das gesamte persénliche Postfach hatten, wissen dadurch eben-
falls, welche Konten ggf. bei externen Anbietern bestehen. Auch dort sollte also tiberpriift
werden, ob es einen Einbruch gab und ggf. sicherheitshalber die Zugangsdaten gedndert
werden. Das Passwort des eigenen FU Accounts darf aber grundsitzlich an keiner anderen
Stelle verwendet werden!

Wie kann ich zweifelsfrei echte E-Mails erkennen?

Absenderangaben sind bei E-Mails genauso leicht zu filschen wie bei der herkdmmlichen
(Brief-) Post. Sowohl beim Layout als auch in der Wortwah| wird dabei eine méglichst
perfekte Tauschung angestrebt. Ein gesundes Misstrauen im Umgang mit elektronischer
Kommunikation ist daher unerlésslich.

Eine zuverlissige Uberpriifung, ob eine Mail tatsichlich vom angeblichen Absender
stammt, ist durch die Nutzung elektronischer Signaturen méglich. Angehérige der FU
kénnen sich bei Interesse ein sogenanntes Personenzertifikat, mit Hilfe dessen eigene
E-Mails signiert werden kénnen, bei der fiir sie zustdndigen Stelle ihres Bereichs ausstellen
lassen. Weitere Informationen dazu finden sich unter:

https://www.zedat.fu-berlin.de/Zertifikate
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